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Resumen Las herramientas utilizadas para automatizar las pruebas de
seguridad en aplicaciones Web son esenciales para detectar vulnerabi-
lidades y prevenir ataques cibernéticos. En este estudio identificamos
herramientas reportadas entre el 2006 y el 2019 para probar la seguri-
dad de aplicaciones Web. Cada una de las herramientas es clasificada en
términos de los tipos de vulnerabilidades que prueban. Para ello, reali-
zamos un mapeo sistematico de la literatura en el que se analizaron 63
estudios primarios, de los cuales identificamos 66 herramientas utilizadas
para realizar pruebas automatizadas de seguridad. Las herramientas se
clasificaron segun los tipos de la metodologia de pruebas de seguridad
para determinar vulnerabilidades del proyecto abierto de seguridad en
aplicaciones Web (OWASP). La categoria de pruebas para detectar vul-
nerabilidades més comtn fue la de Input Validation Testing (4.8) con 55
herramientas, seguido de las pruebas de Configuration and Deployment
Management Testing (4.3), Session Management Testing (4.7), y Client
Side Testing (4.12) con 15 herramientas utilizadas cada una. Los tipos
de pruebas mas reportados fueron los de la categoria Input Validation
Testing (4.8). En este caso SQL Injection (4.8.5) con 40 herramientas,
Cross-Site Scripting (4.8.2) con 30 herramientas, y Testing for HTTP
Incoming Requests (4.8.17) con 19 herramientas utilizadas.

Palabras clave: Pruebas de seguridad, herramientas, aplicaciones Web, vulne-
rabilidades, OWASP, mapeo sistematico.

1. Introduccion

Las pruebas de seguridad para aplicaciones Web son esenciales para preve-
nir la explotaciéon de vulnerabilidades que generalmente buscan comprometer
o danar un sistema y la informacién que este administra. Se estima que ma&s
del 90 % de las aplicaciones Web son vulnerables, con una media de més de 10
vulnerabilidades por aplicacién [I]. Una prueba de seguridad es un método para
evaluar la seguridad de un sistema Web mediante la validacion y verificacién
metddica de la efectividad de los controles de seguridad de la aplicacién [2]. Una
prueba de seguridad Web se centra en evaluar la seguridad de una aplicacién



Web, cuyo proceso implica un analisis activo de dicha aplicacién en busca de
debilidades, fallas técnicas o vulnerabilidades [2]. Para proteger las aplicaciones
Web es necesario identificar y eliminar las vulnerabilidades que estas presentan.
Una vulnerabilidad es una falla o debilidad en el disefio, implementacion, ope-
raciéon o administracion de un sistema que podria explotarse para comprometer
dicho sistema [2]. Las herramientas de pruebas automatizadas pueden comple-
mentar los procesos de pruebas manuales para brindar mayor confiabilidad en
la cobertura y para reducir el tiempo de ejecucién de los casos de prueba de
seguridad. Asimismo, pueden apoyar a los equipos de desarrolladores en la eje-
cucion de estos tipos de pruebas. Por otro lado, estas herramientas aun cuentan
con algunas limitantes y retos asociados que deben ser estudiados para asi poder
incrementar el valor agregado que pueden ofrecer a los equipos de calidad [3/4].

El proyecto abierto de seguridad de aplicaciones Web (OWASP) se dedica a
promocionar el desarrollo de aplicaciones confiables. Este provee recursos abier-
tos sobre herramientas, documentos y capitulos para cualquier interesado en
mejorar la seguridad de las aplicaciones [5]. El OWASP detalla los lineamientos
para pruebas de seguridad en el cual lista las vulnerabilidades que las pruebas
de seguridad Web deben evaluar [5].

En los 1dltimos anos, miltiples estudios sobre el uso de herramientas que per-
miten generar y ejecutar pruebas automatizadas para evaluar la seguridad de
las aplicaciones Web han sido reportadas en la literatura [6]. Estas herramientas
permiten conocer las vulnerabilidades que sufren las aplicaciones Web para la
proteccién de los datos que administran. El objetivo de las herramientas es habi-
litar mecanismos para mejorar la confiabilidad y la seguridad de las aplicaciones
que prueban.

El objetivo de esta investigacion es identificar las herramientas que han sido
utilizadas para probar de forma automatizada la seguridad de aplicaciones Web.
Las herramientas se clasificaron segun los tipos de la metodologia de pruebas
de seguridad para determinar vulnerabilidades del proyecto abierto de seguridad
en aplicaciones Web [5]. Para lograr el objetivo realizamos un mapeo sistemdti-
co de la literatura en el que se analizaron 63 estudios primarios, de los cuales
identificamos 66 herramientas utilizadas para realizar pruebas automatizadas de
seguridad.

El resto del articulo se estructura de la siguiente manera. La seccién 2] men-
ciona las vulnerabilidades de las aplicaciones Web. La seccién [3] presenta los
trabajos relacionados. La seccién 4] explica la metodologia del mapeo de litera-
tura. La seccién [5] analiza los resultados. La seccion [6] presenta las discusiones
de este estudio. Finalmente, la seccién [7] presenta las conclusiones.

2. Marco Teérico

El proyecto abierto de seguridad de aplicaciones Web (OWASP) [7] provee
informacion sobre la seguridad de las aplicaciones Web y periédicamente ac-
tualiza listas de los ataques de seguridad méas comunes. Asimismo, proporciona
documentacién técnica sobre estas vulnerabilidades que permite implementar
mecanismos de seguridad que prevengan ataques que exploten dichas vulnera-
bilidades. En el 2017, el OWASP reporté los 10 riesgos mas criticos para las



aplicaciones Web [§] los cuales indicaron que las fallas de inyeccién (A1:2017),
como SQL, NoSQL, OS o LDAP es la principal vulnerabilidad. Los siguientes
riesgos fueron la pérdida de autenticacion en las funciones de la aplicaciéon rela-
cionadas a autenticacién y gestién de sesiones (A2:2017), la exposicién de datos
sensibles en las aplicaciones Web y APIs que no los protegen adecuadamente
(A3:201), las entidades externas XML (XXE) donde los procesadores XML anti-
guos o mal configurados evalian referencias a entidades externas en documentos
XML (A4:2017), la pérdida de control de acceso y las restricciones sobre lo que
los usuarios autenticados pueden hacer (A5:2017), la configuracién de seguri-
dad incorrecta ( ad hoc o por omisién) (A6:2017), la secuencia de comandos en
sitios cruzados (XSS) con datos no confiables enviados al navegador Web sin
una validacién y codificacién apropiada (A7:2017), la deserializacién insegura
cuando una aplicacion recibe objetos serializados daninos que son manipulados
o borrados por el atacante (A8:2017), los componentes con vulnerabilidades co-
nocidas que se ejecutan con los mismos privilegios que la aplicacién (A9:2017),
y finalmente el registro y monitoreo insuficientes con la falta de respuesta ante
incidentes (A10:2017).

OWASP mantiene una metodologia de pruebas de seguridad para determi-
nar vulnerabilidades de seguridad en aplicaciones Web [5]. Esta metodologia
en su secciéon 4 detalla 11 categorias donde para cada una lista el conjunto de
vulnerabilidades asociadas que se deben evaluar en las aplicaciones Web: Infor-
mation Gathering (4.2) que detalla 10 tipos de vulnerabilidades, Configuration
and Deployment Management Testing (4.3) que detalla 9 tipos de vulnerabilida-
des, Identity Management Testing (4.4) que detalla 5 tipos de vulnerabilidades,
Authenticaion Testing (4.5) que detalla 10 tipos de vulnerabilidades, Authoriza-
tion Testing (4.6) que detalla 4 tipos de vulnerabilidades, Session Management
Testing (4.7) que detalla 8 tipos de vulnerabilidades, Input Validation Testing
(4.8) que detalla 17 tipos de vulnerabilidades, Error Handling (4.9) que detalla
2 tipos de vulnerabilidades, Weak Cryptography (4.10) que detalla 4 tipos de
vulnerabilidades, Business Logic Testing (4.11) que detalla 9 tipos de vulnera-
bilidades, Client Side Testing (4.12) que detalla 12 tipos de vulnerabilidades.
A partir de estas categorias, la clasificacién de vulnerabilidades para las aplica-
ciones Web permite enfocar esfuerzos para estudiar herramientas y pruebas que
permitan automatizar la identificaciéon de dichas vulnerabilidades.

3. Trabajo Relacionado

Distintos estudios han discutido la seguridad del software en la literatura.
En el 2003, Thompson [9] estudié por qué las pruebas de seguridad son dificiles.
El autor planteé que no se puede cubrir el cien por ciento del software y que es
importante contar con herramientas para pruebas de seguridad automatizadas
que mejoren la eficiencia con respecto a la ejecucién de pruebas manuales.

Por su parte en el 2006, Curphey y Arawo [I0] listaron un conjunto de herra-
mientas para pruebas de aplicaciones Web e indicaron que no existen herramien-
tas que evaliien todas las vulnerabilidades. Los autores indicaron la importancia
de contar con diferentes herramientas para evaluar la seguridad, cada una enfo-
cada en distintas fases del ciclo de vida de desarrollo y para distintos tipos de



pruebas tales como pruebas de base de datos, de los web services, en runtime,
de proxy, para andlisis de cédigo, entre otras.

En el 2010, Pfleeger y Cunningham [I1] estudiaron la dificultad de medir la
seguridad de las aplicaciones y las estrategias para lograr medir los objetivos de
seguridad. Los autores indican que la dificultad es determinar métricas efectivas
que permitan una rigurosa y préactica medicion de la seguridad.

En el 2015, Rafique et al. [6] identificaron soluciones disponibles para las vul-
nerabilidades de las aplicaciones Web mediante un mapeo de literatura. Para esto
clasificaron las soluciones de acuerdo con la lista de los 10 tipos de vulnerabilida-
des reportadas por OWASP en el 2013. Asimismo, identificaron la fase del ciclo
de vida de desarrollo en las que propone una solucién para las vulnerabilidades.

Mohammed et al. [12] identificaron 54 enfoques de pruebas de seguridad uti-
lizadas en las fases del ciclo de vida de desarrollo del software (SDLC) mediante
un mapeo de literatura en el 2017. Estos enfoques se basan principalmente en
andlisis estdtico y anélisis dindmico de los artefactos de software. En el 2018,
Jafari y Rasoolzadegan [13] exploraron estudios que realizan la definicién de pa-
trones de seguridad para las aplicaciones de software. Los autores determinaron
que la utilizacion de los patrones de seguridad ha ido creciendo en las nuevas me-
todologias de desarrollo o la mejora de las existentes. Este estudio complementd
estudios secundarios previos sobre patrones de seguridad [14J15].

En nuestro trabajo realizamos una clasificacion de herramientas segin los
tipos de la metodologia de pruebas de seguridad para determinar vulnerabilida-
des del proyecto abierto de seguridad en aplicaciones Web [5] y cuantificamos
las vulnerabilidades mas reportadas por los estudios identificados. Realizamos
un mapeo de las herramientas desde el 2006 hasta el 2019, lo que proporciona
una lista de herramientas actualizada que complementa los estudios previos.

4. Metodologia

El mapeo sistematico de la literatura se realizd siguiendo los lineamientos
establecidos por Petersen, Vakkalanka y Kuzniarz [16] y las recomendaciones de
Kitchenham y Charters [17].

El objetivo de este estudio, formulado con el modelo Goal Question Metric
(GQM) [18] fue analizar las herramientas utilizadas para realizar pruebas au-
tomatizadas de seguridad con el propdsito de caracterizarlas con respecto a las
vulnerabilidades de seguridad que prueban desde el punto de vista de los investi-
gadores en el contexto de aplicaciones Web. Para guiar este estudio, se definié la
siguiente pregunta de investigacién: (RQ) jCudles herramientas se han utilizado
para automatizar las pruebas de seguridad de aplicaciones Web?

4.1. Estrategia de biisqueda y proceso de seleccién de estudios
Primero se realizé una busqueda exploratoria para identificar estudios rele-
vantes, que fueron usados como articulos de control. Los articulos de control
seleccionados [S01, S02, S03] fueron usados como base en la definicién y vali-
dacién del protocolo de investigacién. Estos articulos presentan herramientas
para la deteccién de vulnerabilidades en aplicaciones Web y se seleccionaron por
contar con la informacién necesaria para responder la pregunta de investigacién.



A partir del objetivo planteado, las preguntas de investigacién, y los términos
clave extraidos del titulo y del resumen de los articulos de control, se construyd
la versién inicial de la cadena de bisqueda. Para esto se utilizé el modelo PICO
(Poblacién, Intervencién, Comparacién, Salidas) en el proceso de construccién.
La cadena final, que se muestra a continuacién, fue producto de un proceso de
refinamiento que incluy6 varias pruebas piloto para reducir el ruido.

(“automat*” OR “tool”) AND (“secur™* test*”) AND (“web*”)

Las busquedas automatizadas se realizaron en las bases de datos SCOPUS,
IEEE Xplore, y Web of Science. Se realiz6 la buisqueda en el titulo, el resumen y
las palabras clave de los articulos. El protocolo del mapeo se desarrollé de Marzo
a Mayo del 2019, y la buisqueda automatizada se realizé en Junio del 2019. Los
estudios se analizaron entre Junio y Diciembre del 2019.

El niimero de estudios recuperado para cada base de datos fue de 159 articulos
en SCOPUS, 81 articulos en IEEE Xplore, y 20 articulos en Web of Science.

En total se obtuvieron 260 articulos de los cuales 75 eran duplicados, tal
como se presenta en la Figura

Los articulos fueron tabulados en MS Excel para los procesos de seleccidn,
evaluacién y extraccién de datos. Se eliminaron los duplicados, se aplicaron los
criterios de inclusién y exclusién (I/E) y finalmente se hizo la extraccion y el
analisis de los resultados. Tras la eliminaciéon de duplicados, se obtuvo un con-
junto de 185 estudios.

El proceso de I/E se hizo con base en el titulo y el resumen de los articulos
(cuando hubo duda, se hizo lectura completa del articulo). Se excluyeron publi-
caciones donde no se encontraba disponible el texto completo (E1) y los articulos
secundarios y terciarios (E2). Se incluyeron publicaciones de articulos que tra-
taran sobre herramientas utilizadas para pruebas de seguridad en aplicaciones
Web (I1) y solo los articulos en idioma inglés (12).

A partir de la estrategia de busqueda y el proceso de seleccién, se obtuvo
un total de 63 articulos. En la Figura [1| detallamos el resultado del proceso de
busqueda y seleccién de articulos.

La lista completa de los estudios relevantes identificados puede consultarse
en el enlace: https://tinyurl.com/w9e48g3. Adicional a la informacién de los
articulos y su clasificaciéon de acuerdo a las vulnerabilidades para aplicaciones
Web, en este enlace se encuentran los detalles de las herramientas (nombre de la
herramienta, lenguaje de programacion, entre otros), el grado de automatizacién
de las pruebas de seguridad (automatizadas, semi-automatizadas o manuales),
y los tipos de pruebas que realiza cada herramienta. Finalmente, se encuen-
tran los detalles de la evaluacién de calidad por articulo, el cual describimos a
continuacion.

4.2. Evaluacién de calidad

La evaluacion de la calidad de los estudios se realizé para determinar el nivel
de detalle ofrecido sobre los aspectos de interés del analisis y basado en la pre-
gunta de investigacion. Estos permiten obtener un ranking de la completitud de
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Figura 1: Proceso de bisqueda y seleccién de articulos

las publicaciones para responder la pregunta de investigacion. Los criterios de
calidad establecidos para la evaluacién de los articulos fueron los siguientes: (Q1)
El articulo describe la construccién y la funcionalidad de la herramienta para
realizar las pruebas de seguridad. (Q2) El articulo describe cémo se ejecutan las
pruebas automatizadas de seguridad utilizando la herramienta. (Q3) El articulo
detalla el procedimiento de evaluacién de la efectividad de la herramienta utili-
zada y sus resultados. El puntaje se otorga en una escala de 0 a 2, donde 0 =
No en lo absoluto, 1 = Parcialmente y 2= Totalmente.

Los valores de calidad obtenidos por los estudios variaron entre 0 y 6, con
una mediana de 4 y un promedio de 3.70, lo que refleja que los estudios tienen
un nivel de detalle aceptable. El detalle de la evaluacién de calidad por articulo
se encuentra disponible en el enlace: https://tinyurl.com/w9e48g3.

4.3. Extracciéon y analisis de los datos

Para la extraccién de la informacion de los 63 articulos se elaboré una tabla
con los elementos que permitian responder la pregunta de investigacion. Para la
pregunta de investigacién (RQ) se extrajo la herramienta utilizada y su descrip-
ciom, el contexto donde se ejecuta la herramienta, la informacién de las pruebas
que realiza para detectar las vulnerabilidades de las aplicaciones Web. Una vez
que se conté con la informacién tabulada se procedi6 con el andlisis de las frecuen-
cias de vulnerabilidades por herramientas y la identificacion de las evaluaciones
de efectividad de las herramientas. Del mismo modo, el formularios de extracciéon
se encuentra disponible en el enlace: https://tinyurl.com/w9e48g3.

4.4. Amenazas a la validez

A continuacién se discuten algunas de las limitaciones del estudio. La cadena
de busqueda fue definida a partir de una busqueda exploratoria en bases de
datos y un conjunto de articulos de control. Ademas fue refinada mediante un
conjunto de pruebas piloto. Las bases de datos seleccionadas son reconocidas por
tener una buena cobertura de informacién en el campo de ingenieria de software.
Durante el proceso de inclusion o exclusién, si existian dudas sobre un articulo
especifico, se procedié a su lectura completa.
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Las clasificaciones presentadas en este estudio, asi como la interpretacién de
los resultados, se realizaron usando el criterio de la investigadora principal y
con la validacién de los demés investigadores. Ademads, la aplicacién de los cri-
terios de calidad fue realizada por una sola investigadora. Para la clasificacién
de las herramientas, se utilizé la metodologia de pruebas para aplicaciones Web
de OWASP. En la mayoria de los casos la clasificacién fue extraida de manera
explicita de los articulos; sin embargo, para algunos casos la seleccién de la vul-
nerabilidad se realizd de manera implicita a partir de los datos reportados. Todo
el proceso se reporté de forma detallada para facilitar su andlisis y utilizacién
en estudios posteriores.

5. Resultados

A continuacién se presentan los resultados del mapeo sistemético de la li-
teratura que identifican las herramientas utilizadas para la automatizacién de
pruebas de seguridad de aplicaciones Web.

En total identificamos 66 propuestas de herramientas utilizadas para realizar
pruebas automatizadas de seguridad. Las herramientas se clasificaron segun las
11 categorias de la Seccién 4 de la metodologia de pruebas de seguridad para
determinar vulnerabilidades del proyecto abierto de seguridad en aplicaciones
Web de OWASP (basado en el primer nivel de la clasificacién) [5].

El Cuadro [I] agrupa las herramientas para cada una de las categorias de vul-
nerabilidades del primer nivel de la clasificacion de OWASP. Las categorias para
las cuales se identificaron herramientas fueron: Configuration and Deployment
Management Testing (4.3), Identity Management Testing (4.4), Authenticaion
Testing (4.5), Authorization Testing (4.6), Session Management Testing (4.7),
Input Validation Testing (4.8), Error Handling (4.9), Weak Cryptography (4.10)
y Client Side Testing (4.12).

Para cada categorfa (Id) se presenta la lista de herramientas, referencias de
los articulos que la evaluaron, y la cantidad de herramientas (Q). Los resultados
indican que la categoria de pruebas para detectar vulnerabilidades mas comin
fue Input Validation Testing (4.8) con 55 herramientas, seguido de las pruebas de
Configuration and Deployment Management Testing (4.3), Session Management
Testing (4.7) y Client Side Testing (4.12) con 15 herramientas utilizadas cada
una.

Para el Cuadrol[I]se cuantific la cantidad de articulos que trabajaron cada ca-
tegoria de vulnerabilidad y el total de ocurrencias de las vulnerabilidades de una
categoria en los articulos. Los resultados muestran una tendencia similar a las de
las herramientas donde la categoria de pruebas para detectar vulnerabilidades
con més articulos fue la (4.8) con 52 articulos y 113 vulnerabilidades evaluadas.
En el caso de las pruebas de (4.3) la cantidad de articulos y vulnerabilidades
evaluadas fue 15. Finalmente, las categorias (4.7) y (4.12) fueron reportadas en
12 articulos y en el caso de la categoria (4.7) evalué 12 vulnerabilidades y en la
categoria (4.12) evalu6 17 vulnerabilidades.

Las herramientas ZAP [S58, S37, S42], ISTA [S05, S48], SPaciTE [S12, S63)
y Volcano [S49, S52] fueron las tinicas reportados por dos o més articulos. Esto



Cuadro 1: Herramientas por categoria de OWASP (primer nivel)

Id

Herramientas y referencias Q

4.3

4.4

4.5

4.6

4.7

4.8

4.9

ISTA [S48], AppScan [S34], Urls black box tests on the Web pages [S32], Fuzz 15
testing tool [S65], HJ2IF [S28], IPT-WS [S54], MobSTer [S04], SAML-based
SSO IdP by Google [S64], SECEVAL [S46], WS-Attacker [S33], WSFAgressor
[S61], WSInject [S59], WSSecTool [S66], WSAttaker [S57], WSVTS [S58]
SPaCiTE [S12, S63], AppScan [S34] 2
ZAP [S07, $37], DAST [S$37], Fortify [S10], IMAATT [S45], JBroFuzz [S10], 10
OAuthTester [S55], Paros [S10], PBST [S36], Selenium IDE [S20], WebScarab
[S10]

ISTA [S05], OAuthTester [S55], SPaCloS [S19] 3
ZAP [S07], ISTA [S05], CodePulse [S26], Magento [S14], MobsTer [S04], 15
PBST [S36], SAMATE [S16], Selenium IDE [S20], AOP [S39], Urls black
box tests [S32], Deemon [S38], Fortify [S10], JBroFuzz [S10], Paros [S10],
WebScarab [S10]

ZAP [S07, S37, S42], ISTA [S05], SPaCiTE [S12, S63], Volcano [S49, S52], 55
AOP [$39], Sign-WS [S54], ATUSA [S51], BIOFUZZ [$43], BurpTool [S42],
CRAXweb [S17], Circe [S21], CodePulse [S26], DAST [S37], Deemon [S38],
XSS, black box and SQLI injection point [S30], Eclipse IDE [S62], Eclipse IDE
test cases [S50], Urls black box tests on the Web pages [S32], Fortify [S10],
IAAT [S22], IMATT [S45], JBroFuzz [S10], JWebUnit [S23], JWAST [S40],
KamaleonFuzz [S47], Magento [S14], MobSTer [S04], MBT [S41], Noncespace
[S06], PHP2XMI [S08], PURITY [S09], Paros [S10], RBVT [S44], RAD-WS
[S54], SAFELI [S35], SAMATE [S16], SAML [S64], SAP HANA XS Appli-
cations [$56], SECEVAL [S46], SSES [S15], SPaCloS [S19], SQLIVDT [S1§],
SQLMAP [S13], Selenium IDE [S20], IDS [S53], Signature evaluation [S24],
Tamper data [S60], Tool-prototype [S11], WAP [S35], WSFAgressor [S61],
WSInject [S59], WSVTS [S58], WebScarab [S10], XSSINJECTOR [S27], XSS
and SQLI [S25]

ZAP [S07] 1

4.10 ISTA [S05], Fortify [S10], JBroFuzz [S10], Paros [S10], SAML-based SSO IdP 6

service provided by Google [S64], WebScarab [S10]

4.12 ZAP [$37], ISTA [S52], AOP [S39], ATUSA [S51], Code Pulse [S26], DAST 15

[S37], Fortify [S10], JBroFuzz [S10], JWAST [S40], KITE [S31], Paros [S10],
SAP HANA XS Applications [S56], SQTL [S29], WebScarab [S10], XSSIN-
JECTOR [S27]




indica la necesidad de que los investigadores realicen replicaciones utilizando
propuestas de herramientas existentes.

En la Figura[2]se presenta la tendencia de vulnerabilidades evaluadas por ca-
tegoria de OWASP del primer nivel por cada anio desde el 2006 hasta el 2019. Los
resultados confirman que la categoria de vulnerabilidad Input Validation Testing
(4.8) es la més evaluada por las herramientas entre los afios 2007 al 2019, siendo
el ano 2014 y 2018 el més evaluado con 21 y 17 ocurrencias respectivamente.
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Figura2: Tendencia de vulnerabilidades del primer nivel de OWASP por ano

El Cuadro [2| presenta las vulnerabilidades del segundo nivel de OWASP para
las categorias en que se identificaron herramientas. Las vulnerabilidades para
las cuales se identificaron herramientas fueron: Testing for Privilege Fscalation
(4.6.3), Testing for Insecure Direct Object References (4.6.4), Testing for Co-
okies attributes (4.7.2), Testing for Cross Site Request Forgery (CSRF) (4.7.5),
Testing for Reflected Cross Site Scripting (4.8.1), Testing for Stored Cross Site
Seripting (4.8.2), Testing for SQL Injection (4.8.5), Testing for LDAP Injection
(4.8.6) Testing for XML Injection (4.8.8) Testing for XML injection (4.8.9)
Testing for XPath Injection (4.8.10) Testing for Command Injection (4.8.13)
Testing for HTTP Incoming Requests (4.8.17) Testing for DOM based Cross
Site Scripting (4.12.1) Testing for JavaScript Ezecution (4.12.2) Testing for
HTML Injection (4.12.3).

Para cada vulnerabilidad (Id) se presenta la lista de herramientas y refe-
rencias de los articulos que la evaluaron, y la cantidad de herramientas (Q).
Los tipos de pruebas més reportadas fueron los de la categoria Input Validation
Testing (4.8) en la que se encontraron las vulnerabilidades mds reportadas. Las
vulnerabilidades més comtinmente evaluadas fueron la SQL Injection (4.8.5) con
40 herramientas, Cross-Site Scripting (4.8.2) con 30 herramientas, y Testing for
HTTP Incoming Requests (4.8.17) con 19 herramientas utilizadas.

En la Figura |3| se presenta la tendencia de vulnerabilidades evaluadas del
segundo nivel de OWASP por cada ano desde el 2007 hasta el 2019. Los re-



sultados confirman que las vulnerabilidades Testing for SQL Injection (4.8.5) y
Crross-Site Scripting (4.8.2) son las mds evaluadas por las herramientas.
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Figura 3: Tendencia de Vulnerabilidadés del segundo nivel de OWASP por ano

6. Discusion

La clasificacién de las distintas herramientas disponibles para evaluar cada
una de las vulnerabilidades de las aplicaciones Web puede apoyar a los profesio-
nales en la seleccién de potenciales herramientas para sus procesos de pruebas
de seguridad. Estas herramientas pueden apoyar la evaluacién de la seguridad
de las aplicaciones Web de forma automatizada en distintas fases del ciclo de
vida de desarrollo de las aplicaciones Web o inclusive cuando se encuentra en
produccién.

Se identificé gran variedad de herramientas que se utilizan para automatizar
distintas pruebas de seguridad de acuerdo con las distintas vulnerabilidades que
existen en la actualidad. Para evaluar la seguridad de las aplicaciones Web, las
herramientas deben de contar con pruebas actualizadas de acuerdo con las vul-
nerabilidades y ataques cibernéticos actuales. La identificacién de herramientas
demostré que se mantiene la tendencia de realizar pruebas para la SQL Injec-
tion y Cross-Site Scripting. Sin embargo, no se encontraron herramientas para
algunos de los escenarios reportados como los 10 ataques con mas riesgosos y
frecuentes por OWASP, tales como: Insecure Deserialization, Using Components
with known vulnerabilities e Insufficient Logging & Monitoring.

Por otro lado, de las 66 propuestas de herramientas utilizadas para realizar
pruebas automatizadas de seguridad solo 41 reportaron una evaluaciéon de la
efectividad. De las 41 herramientas, 16 fueron evaluadas a partir de criterios de



Cuadro 2: Herramientas por vulnerabilidad de OWASP (segundo nivel)

Id Herramientas y referencias

4.6.4 ISTA [S48]

4.7.2 AOP [S39], Urls and performing black box tests on the Web pages [S32]

4.7.5 ISTA [S05], Deemon [S38], Fortify [S10], JBroFuzz [S10], Paros [S10],
WebScarab [S10]

4.8.1 ZAP [S07], BurpTool [S42], MBT [S41], SPaCloS [S19] 4

48.2 ZAP [S07, $37, S42], ISTA [S05], SPaCiTE [S12, S63], AOP [S39], Bur- 30
pTool [S42], CRAXweb [S17], Circe [S21], CodePulse [S26], DAST [S37],
XSS, black box and SQLI based on injection point [S30], TAAT [S22],
IMAATT [S45], JwebUnit [S10], JWAST [S40], KamaleonFuzz [S47],
MobSTer [S04], MBT [S04], Noncespaces [S06], PHP2XMI [S08], PURITY
[S09], RBVT [S44], SSES [S15], SPaCloS [S19], SQLIVDT [S18], Selenium
IDE [S20], Tamper data [S60], Tool-prototye [S11], WSInject [S59], XS-
SINJECTOR [S27], XSS and SQLI evaluation [S25]

48.5 ZAP [S07,837), ISTA [S05], SPaCiTE [S12, $63], Volcano [S49, $52], AOP 40
[S39], BIOFUZZ [S43], CRAXweb [S17], Circe [S21], CodePulse [S26],
DAST [S37], XSS, black box and SQLI based on injection point [S30],
Eclipse IDE [S62], Fortify [S10], IAAT [S22], IMAATT [S45], JBroFuzz
[S10], JWAST [S40], Magento [S14], MobSTer [S04], PHP2XMI [S08], PU-
RITY [S09], Paros [S10], RBVT [S44], RAD-WS [S54], Eclipse IDE test
cases execution [S50], SAFELI [S35], SAMATE [S16], SAP HANA XS Ap-
plications [S56], SSES [S15], SPaCloS [S19], SQLIVDT [S18], SQLMap
[S13], Selenium IDE [S20], IDS [S53], Signature evaluation [S24], Tamper
data [S60], Tool-prototype [S11], WAP [S35], WebScarab [S10], XSS and
SQLI security evaluation [S25]

4.8.6 JWAST [S40], SSES [S15]

4.8.8 Eclipse IDE [$62], JWAST [$40], SPaCioS [S19]

4.8.9 Sign-WS [S54]

4.8.10 Eclipse IDE [S62], JWAST [S40], RAD-WS [S54], SSES [S15]

4.8.13 JWAST [S40], SSES [S15] 2

4.8.17 ZAP [S07, S37, S42], ATUSa [S51], BurpTool [S42], CRAXweb [S17], DAST 19
[S37], Deemon [S38], XSS, black box and SQLI based on injection point
[S30], Urls and performing black box tests on the Web pages [S32], Fortify
[S10], JBroFuzz [S10], JWAST [S40], Paros [S10], SAML-based SSO IdP
service by Google [S64], SECEVAL [S46], SPaCloS [S19], Tamper data
[S60], WSFAgressor [S61], WSVTS [S58], WebScarab [S10]

4.12.1 ATUSA [S51] 1

4.12.2 ZAP [S37), DAST [S37], JWAST [S40], SAP HANA XS Applications [S56] 4

4.12.3 ZAP [S37], ISTA [S05], DAST [S37] 3

Q
1.6.3 ISTA [S48] 1
1
2
6
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eficiencia, 13 a partir de criterios de eficacia y 12 fueron evaluadas a partir de
ambos criterios. Las herramientas fueron evaluadas para determinar el tiempo
que toma la ejecucién de las pruebas (por ejemplo: [S07, S13, S34, S54, S61]),
comparar la efectividad entre herramientas (por ejemplo: [S04, S30, S58]), y
determinar la relacién entre eficiencia y efectividad (cantidad de pruebas ejecu-
tadas y tiempo que tomé la ejecucién de las pruebas, por ejemplo: [S11, S41,
S24, S30, S32, S38, S43, S51]). Por ejemplo, las herramientas [S35, S36, S47, S54,
S59, S61, S04, S51] evaluaron la cantidad de falsos positivos en los resultados
de ejecucién de las pruebas y la herramienta [S10] comparé los resultados obte-
nidos al ejecutar pruebas automatizadas contra la ejecucién de pruebas manual
para comparar los resultados obtenidos. En muchas de las evaluaciones se validé
el éxito de la ejecucién de pruebas a partir de la cantidad de vulnerabilidades
encontradas (por ejemplo: [S09, S18, S19, S20, S21, S23, S25, S31, S10, S30,
S32, S43, S58, S42]). Otras evaluaciones se limitaron a verificar la funcionalidad
implementada por la herramienta (por ejemplo: [S22, S05, S24, S38, S51, S49)).

Del total de herramientas, 29 herramientas reportaron algunos de los retos
que enfrentaron durante la ejecucién de las pruebas. Diez herramientas plantean
la necesidad de actualizar y cambiar sus tipos de pruebas para mejorar el desem-
peno, la efectividad y la escalabilidad [S05, S18, S41, S47, S52, S58, S59, S60,
S62]. Ocho herramientas plantean la necesidad de crear nuevos casos de pruebas
para detectar otros tipos de vulnerabilidades [S04, S08, S13, S14, 523, S30, S36,
S51, S57]. Una propuesta plantea la necesidad de mejorar la configuracién de
la herramienta [S09], otra la mejora en la priorizacién de las pruebas para uti-
lizarlas en pruebas de regresién [S20], cuatro indican la necesidad de optimizar
el c6digo, los métodos y las funcionalidades de la herramienta [S34, S38, S45,
S46], asi como también la mejora en la deteccién de los falsos positivos en los
resultados [S37]. Finalmente, 3 herramientas plantean la necesidad de mejorar
el soporte para distintas [S11, S26, S33].

7. Conclusiones

Este estudio reportoé los resultados de un mapeo sistemaético de la literatura
sobre herramientas utilizadas para probar la seguridad de aplicaciones Web. Se
identificaron 63 estudios primarios que reportaron 66 propuestas de herramientas
utilizadas para realizar pruebas automatizadas de seguridad. Las herramientas
se clasificaron segtn los tipos de la metodologia de pruebas de seguridad para
determinar vulnerabilidades del proyecto abierto de seguridad en aplicaciones
Web.

Los resultados demuestran que se mantiene la tendencia de realizar pruebas
para la SQL Injection y Cross-Site Scripting. Sin embargo, los casos de prueba
que realizan las herramientas identificadas solo evaltian algunos de los escenarios
reportados como los 10 ataques mas riesgosos y frecuentes por OWASP. Ademas,
aunque se identificé gran variedad de herramientas que realizan distintos tipos
de pruebas de seguridad, solo pocas herramientas se encuentran en la lista de
herramientas recomendadas por OWASP, lo que denota la necesidad de contar
con evaluaciones empiricas de herramientas existentes en el area.



Como trabajo futuro, se desea seleccionar un conjunto de herramientas de
pruebas de seguridad que permitan verificar las principales vulnerabilidades re-
portadas para las aplicaciones Web y evaluar su efectividad con el fin de generar
evidencia para la industria. Asimismo, como trabajo futuro se desea identificar
las clasificaciones de vulnerabilidades brindadas por OWASP que no fueron cu-
biertas por ninguna herramienta del mapeo y realizar un estudio de la razén por
la cual las actuales herramientas no evalian estas vulnerabilidades y la impor-
tancia de que las herramientas ejecute pruebas para estas vulnerabilidades.
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