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Abstract. Quality requirements include software transparency, which defines
how information should be presented and how the software should run and be
developed. In order to ensure compliance with these requirements in the Brazil-
ian Public Sector, the Law on Access to Information (LAI) was proposed,
which establishes rules for the disclosure of information, demonstrating the
need for transparency of processes and information in public organizations. In
this context, we propose the creation of abstract acceptance test case templates
in order to evaluate the fulfillment of requirements on public organizations'
websites. To validate the work, automated tests were developed using Cucum-
ber and Selenium tools. These tests were defined from the abstract templates
and addressed sites that meet and do not meet the requirements being tested.
The results show that the proposed templates can serve as acceptance tests to be
used during the design of government websites

Keywords: Software Transparency, Acceptance Tests, Non-Functional Re-
quirements, Test Case Templates.

1 Introducéo

O crescimento do armazenamento de dados e o acesso direto as informacdes de vérias
fontes, por usuérios internos e externos de organizac@es, tém ampliado a necessidade
por informacdes de alta qualidade [1]. Nas organizacdes publicas, a sociedade, que é
afetada pelas agdes do estado, tem o direito de acesso as informacdes que forem ne-
cessarias para monitorar a implementacdo das politicas publicas e da qualidade do
servico publico. Quanto maior a transparéncia publica, maior o conhecimento sobre o
andamento da gestdo e maior a eficiéncia dos gastos publicos [2].

De acordo com [3], para uma informacéo ser considerada transparente, as seguintes
premissas devem ser cumpridas: ser completa, objetiva, confidvel, relevante, acessivel
e de facil compreensdo. No Brasil, para garantir o acesso e a transparéncia das infor-
macgBes a populacdo, foi sancionada a Lei de Acesso a Informacdo (LAI - Lei n°
12.527/2011). Esta lei regulamenta o direito constitucional de acesso as informages
publicas. A LAI abrange os trés Poderes da Unido, Estados, Distrito Federal € Muni-
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cipios. O objetivo é que essas instituicdes implementem gestdes transparentes, dispo-
nibilizando as informag0es para todos através da Internet [4].

Em [6] séo apresentados varios requisitos ndo-funcionais de qualidade, associados
a transparéncia de software, através de um checklist denominado checkTrans, voltado
para organizacdes publicas. Todavia, apesar do checkTrans definir os requisitos nao-
funcionais associados a transparéncia de software, essa definicdo nao assegura que
um software atenda a esses requisitos.

Para tanto, neste trabalho propfe-se que estes requisitos ndo-funcionais de qualida-
de sejam identificados e descritos através de cendrios de teste de aceitacdo. Foram
selecionados alguns requisitos definidos no checkTrans e para estes requisitos, foram
definidos cenérios de testes de aceitacdo abstratos, isto €, templates de cenérios de
teste. Desta forma, outras organizacbes poderdo utilizar estes templates para avaliar a
transparéncia de seus produtos de software ou, ainda nos casos de terceirizacdo do
desenvolvimento do produto de software, estes templates de testes de aceitacdo pode-
rdo compor a descri¢do do objeto no instrumento convocatério (edital de licitacdo ou
carta convite).

Este trabalho esta organizado da seguinte forma, a Se¢do 2 aborda uma visdo geral
de alguns conceitos utilizados neste trabalho. Na Se¢do 3 séo apresentados 0s requisi-
tos de transparéncia de software que foram selecionados para serem mapeados para
templates de testes de aceitacdo. A Secdo 4 detalha os templates de testes de aceitacdo
e na Secdo 5 é discutida a validade dos templates definidos. Na Se¢&o 6 sdo apresen-
tados os trabalhos relacionados. Finalmente, as conclusfes e trabalhos futuros sdo
apresentados na Secdo 7.

2 Visdo Geral

2.1  Transparéncia de Software e CheckTrans

Um software é considerado transparente ndo apenas se as informacdes apresentadas
aos usuarios sdo transparentes, mas, também, se todo seu processo de engenharia de
requisitos € transparente. Neste contexto, entende-se que a transparéncia de software
deve ser considerada como um requisito ndo-funcional, que, por sua vez é representa-
do por um conjunto de requisitos associados & qualidade do software [5].

A transparéncia de software é realizada através de 5 atributos: (i) acessibilidade,
(ii) usabilidade, (iii) qualidade da informagdo — o software é informativo? — , (iv)
entendimento, (v) auditabilidade. Com o intuito de definir os requisitos de transpa-
réncia de software, [3] associou a estes 5 atributos de transparéncia um conjunto de 33
requisitos ndo-funcionais.

O checkTrans é um conjunto de a¢Bes organizado em formato de checklist. O obje-
tivo deste checklist é apresentar as acdes e exemplos para realizagdo dos requisitos
ndo-funcionais de qualidade associados a transparéncia de software e definidos por
[3]. A selecdo das acBes foi baseada no Catalogo de Transparéncia do Grupo ER -
PUC-RIO [6].

Para cada acdo sugerida no checkTrans, sdo associados exemplos com o intuito de
auxiliar no entendimento do que deve ser feito para atingi-la [6]. Na Tabela 1 sdo



apresentadas duas a¢des e exemplos do requisito de Publicidade do atributo de Aces-
sibilidade. A tabela completa do checkTrans estd disponivel na URL
http://leb.inf.ufsc.br/index.php/home/cibse2020/tabelal.

Tabela 1. AcBes e Exemplos para o requisitos de Publicidade do atributo de Acessibilidade

Acles Exemplos

Fornecer informagdes sobre o conjunto de dados do siste- | Catalogo de Dados.
ma.

Definir as facilidades de navegagao, inclusive, para pessoas | Acesso ao computador sem mouse.
com deficiéncia. Padrdes de acessibilidade (e-MAG).

2.2 Testes de Aceitacdo e BDD

Os testes de aceitacdo fazem parte do processo de validacdo do software. Estes testes
sdo realizados pelo cliente para que ele decida se o software é bom o suficiente para
ser implantado e usado em seu ambiente operacional [7]. Os testes de aceitacdo séo
definidos a partir das necessidades dos usuérios identificadas durante o processo de
elicitacdo e documentacdo dos requisitos. Eles podem ser especificados no inicio do
processo de desenvolvimento de um software ou no final, na etapa de validacdo. Na
entrega do produto, os testes sdo executados para que o cliente decida se o sistema é
aceitavel ou ndo [7]. Existem diversas técnicas para o desenvolvimento e execu¢do de
testes de aceitacdo. O Behavior-driven development (BDD) é um exemplo de técnicas
de teste de aceitacdo amplamente utilizadas na indUstria e academia [8]. No processo
de analise do software, 0 BDD utiliza templates predefinidos para a criagdo de histé-
rias de usuario e cenarios de teste. Entre as ferramentas mais populares que utilizam
BDD esta o Cucumber [9].

2.3  Testes Automatizados

Testes automatizados sdo trechos de cddigo-fonte que exercitam as funcionalidades
de um software e realizam assercdes automaticas com o resultado do processamento
do sistema em teste (System Under Test — SUT). Ao contrario dos testes manuais, a
execucdo dos testes automatizados, por ter pouca ou nenhuma dependéncia da inter-
vengdo humana, é mais efetiva tanto na verificagdo quanto na validagdo do software.
Entretanto, os testes automatizados requerem implementacdo, manutencdo e gerenci-
amento da execugdo [10]. Dentre as diversas ferramentas existentes utilizadas para o
desenvolvimento de testes automatizados esta o Selenium, uma ferramenta para cria-
¢do e execucdo de testes automatizados para aplicacfes Web.

3 Requisitos de Transparéncia de Software Selecionados

Nem todos os requisitos modelados no checkTrans conseguem ser mapeados para
testes de aceitagdo automatizados. As seguintes restricbes foram consideradas na sele-




¢do de atributos do checkTrans: (1) os testes devem ser executados sob a perspectiva
do usuario, pois do contrario, 0s proprios testes nao seriam transparentes. Sendo as-
sim, serdo definidos templates de teste somente para acfes e exemplos de atributos
gue podem ser testados a partir da maquina do usuario; (2) embora ndo seja desejavel
que testes de aceitacdo sejam realizados sobre a GUI, para evitar o acoplamento e
dependéncia, esta € a interface mais disponivel para realizacdo de testes sob a pers-
pectiva do usuario e de forma transparente. Portanto, os testes devem ser executados
através de um navegador Web em um software disponivel na Internet com interface
baseada em elementos DOM; (3) agdes e exemplos que buscam validar atributos de
transparéncia relacionados a a¢es do processo de desenvolvimento de software serdo
desconsiderados; (4) os templates de teste para as a¢des e exemplos de um atributo
devem ser automatizéveis. A partir destas restricdes foram extraidos do checkTrans os
atributos, junto com suas respectivas a¢des e exemplos, que podem ter seus templates
de teste de aceitacdo especificados. A Tabela 2 lista todas as a¢Ges dos atributos iden-
tificados como adequados para serem mapeados para templates de testes de aceitacdo
automatizados.

Tabela 2. Atributos selecionados do checkTrans

Atributos

(Requisitos) Acdo sugerida Exemplos

Portabilidade Especificar as diferentes tecnologias onde | (i) Navegadores Internet Explorer e Chrome;

o software podera ser utilizado. (ii) Padrdes de desenvolvimento W3C.
Definir as facilidades de navegacéo, inclu- | (i) Acesso ao computador sem mouse; (ii)
sive, para pessoas com deficiéncia. Padrdes de acessibilidade (e-MAG).
Publicidade
Definir e fornecer alternativas para dispo- ~ . . -
S - x Informacdes em figuras, videos e udios.
nibilizacdo da informacéo.
- . x Ferramenta de busca presente em todas as
P Definir os elementos de informagéo que o i . g
Amigabilidade x paginas, mapa do sitio ou sistema, indice de
530 apresentados em cada contexto.
palavras.
Especificar os elementos que ajudam a Formulérios simplificados, disponibilizar
simplificar a interacdo do usuario. ajuda dentro do proprio sistema.
Simplicidade Definir como serdo (i) Contetidos mais importantes, paginas,

seces ou servigos mais utilizados no inicio da
pagina; (ii) Campos obrigatérios ou opcionais
indicados.

destacados 0s
elementos essenciais.

4 Mapeamento dos Critérios de Aceitagdo

Para mapear os critérios de aceitagdo de requisitos nao-funcionais de qualidade para
testes de aceitacdo foi utilizado como artefato cenarios escritos na linguagem Gher-
kin, linguagem utilizada pelo BDD. A linguagem Gherkin foi escolhida por ser muito
préxima de uma linguagem natural, o que facilita sua compreensdo por até mesmo
usuarios nao-técnicos [8]. Além disso, 0s cendrios de teste escritos em Gherkin sao



compativeis com uma séria de frameworks que os integram com outras ferramentas de
testes automatizados.

4.1  Templates dos Cendrios de Testes

Nesta secdo serdo apresentados alguns templates de testes de aceitacdo para validacdo
do atributo de Portabilidade. Os templates dos demais atributos selecionados estdo
disponiveis em http://leb.inf.ufsc.br/index.php/home/cibse2020/templates.

Atributo Portabilidade. Validar se a pAgina Web mostra as mesmas informac6es em diferen-
tes navegadores e se foi implementada de acordo com os padrdes da W3C.

Feature. Portabilidade

Eu, como usuario do Website <site governamental>

Quero ter acesso a informagdes transparentes de qualquer lugar

Entdo poderei acessar ao Website <site governamental> de diversas plataformas, sistemas
operacionais ou navegadores de Internet.

Cendrio 1. Acessar <site governamental> através de diferentes navegadores de Internet no
sistema operacional <sistema operacional>

Dado que estou utilizando um computador <sistema operacional>

Quando eu acesso a pagina <pagina> do Website <site governamental> utilizando o nave-
gador de Internet <navegador A>

E acesso esta mesma pagina utilizando o navegador de Internet <navegador B>.

Entdo as informagdes contidas na pagina sdo disponibilizadas da mesma forma tanto com
<navegador A> quanto no <navegador B>.

Cenario 2. Acessar Website <site governamental> através de uma mesmo navegador em dife-
rentes plataformas

Dado que estou acessando a pagina <pagina> do Website <site governamental> utilizando o
navegador de Internet <navegador> em um <dispositivo A> <sistema operacional A>

Quando eu acesso esta mesma pagina utilizando 0 mesmo navegador em um <dispositivo
B> <sistema operacional B>

Entdo as informagdes contidas na pagina sdo disponibilizadas da mesma forma tanto no
<dispositivo A> quanto no <dispositivo B>.

5 Validagdo dos Testes de Aceitacdo

Para avaliar a validade dos templates de testes definidos na subsecdo 4.1, foram exe-
cutados em sites do governo casos de teste criados a partir destes templates. Todavia,
antes da execucdo automatizada de cada um dos casos de teste, foram identificados,
através de uma validacdo manual, sites governamentais que atendem e que nédo aten-
dem aos atributos de transparéncia associados aos templates criados. Através deste
procedimento foi possivel avaliar se os templates cumprem com o esperado, isto &,
ndo apontam falhas em sites cujo atributo de transparéncia testado € satisfeito e apon-
tam falhas quando o atributo ndo é satisfeito.
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5.1  Especificagdo dos Testes de Aceitacdo Concretos

Os cenarios de teste foram adaptados para a linguagem Gherkin, substituindo as tags
do template por valores reais, assim como no exemplo a seguir, aonde o cenério €
definido a partir do template.

Template. Template de cenério de teste para validagdo do atributo de Publicidade. Permitir a
navegacéo no site <site governamental> sem utilizar o mouse

Dado que eu estou utilizando um computador <sistema operacional> sem mouse

Quando eu acesso a pagina <pagina> do Website <site governamental> utilizando o nave-
gador de Internet <navegador de internet>

E eu interajo utilizando apenas as teclas TAB e ENTER do teclado

Ent&o eu consigo acessar a pagina <pagina> do site

Cenéario. Navegacéo no site "https://www.fernao.sp.gov.br" sem utilizar o mouse

Dado que eu estou utilizando um computador Linux sem mouse

Quando eu acesso a pagina "/" do Website "https://www.fernao.sp.gov.br" utilizando o na-
vegador de Internet Firefox

E eu interajo utilizando apenas as teclas TAB e ENTER do teclado

Entéo eu consigo acessar a pagina de contato do site

Com as tags dos templates devidamente substituidas por valores reais, para executar
os testes de aceitacdo dos atributos de transparéncia é necessario conectar os testes ao
site governamental a ser testado (SUT). Esta conexao € realizada através do codigo de
cola.

O cédigo de cola é uma classe Java denominada Feature gerada automaticamente
pela proprio Cucumber. Para cada passo do teste é gerado um método nesta classe.
Entdo, para fazer o teste funcionar, é necessario implementar este método. A seguir é
apresentado um exemplo de método escrito em Java que liga um passo do teste de
aceitacdo ao SUT.

@Quando("eu acesso a pagina \"(["\"]*)\" do site \"(["\"]*)\" utilizando o navegador web Firefox$")
public void eu_acesso_a_pagina_do_site_utilizado_o_navegador_web_Firefox(String pagina, String site) {
this.firefoxDriver = DriverFactory.getDriver(“firefox");
this.firefoxDriver.get(site + pagina);}

5.2 Resultados

Para os 4 atributos de transparéncia foram mapeados 8 templates de testes de aceita-
¢do. Todos estes templates foram automatizados para sites que cumpriam os requisi-
tos de transparéncia de software e também para sites que ndo cumpriam estes requisi-
tos, totalizando 16 cenérios de teste automatizados. E importante ressaltar que cada
pagina possui um DOM diferente e é através deste documento que o Selenium encon-
tra os componentes HTML utilizados para executar os testes. Apesar de ser possivel a
generalizacdo de cenarios para diferentes paginas Web, a implementacéo de cada teste
automatizado é diferente. Por este motivo, cada cenério foi avaliado em apenas uma
pagina que atendia ao requisito e uma pagina que nao atendia.



A Tabela 3 apresenta um resumo do resultado da execugdo dos testes.

Tabela 3. AcBes e Exemplos para o requisitos de Publicidade do atributo de Acessibilidade

q s . Resultado | Resultado
Atributo Cenario Site .
esperado obtido
» . ) . A Sucesso Sucesso
Portabilidade | Acessar site através de diferentes navegadores Web
B Fracasso Fracasso
) » C Sucesso Sucesso
Navegar no site sem utilizar o mouse
o D Fracasso Fracasso
Publicidade
) ) ’ E Sucesso Sucesso
Alternativas para imagens ou videos
F Fracasso Fracasso
. G Sucesso Sucesso
Ferramenta de busca presente em todas as paginas
o H | Fracasso Fracasso
Amigabilidade
o ) 1 Sucesso Sucesso
Existéncia do mapa do site
J Fracasso Fracasso
Informagdes que orientem no preenchimento de formula- K Sucesso Sucesso
1108 L | Fracasso Fracasso
o ) . ) M Sucesso Sucesso
Simplicidade | Elemento essencial destacado na pagina inicial do site
N Fracasso Fracasso
L o o (6] Sucesso Sucesso
Indicag@o de campos obrigatorios ou opcionais
P Fracasso Fracasso

(A) estrutura.ufsc.br/servicos-gratuitos/ (B) sectur.ma.gov.br/ (C) http://ufsc.br/mapa-do-site/ (D)
http://fernao.sp.gov.br/ (E) http://noticias.ufsc.br/2019/10/pesquisa-da-ufsc-revela-nova-perspectiva-para-
diagnostico-e-tratamento-da- http://tuberculose/ (F) desterrodeentrerios.mg.gov.br/noticias/?noticia=25 (G)
prae.ufsc.br/ (H) alterosa.mg.gov.br/ (I) consulta.tesouro.fazenda.gov.br/gru_novosite/gru_simples.asp (J)
contas.tcu.gov.br/debito/Web/Debito/CalculoDeDebito.faces (K) ufsc.br/ (L) trabiju.sp.gov.br/ (M)
tjsc.jus.br/ (N) tjrs.jus.br (O) otrs.setic.ufsc.br/otrs/public.pl? Action=NewTicketWizardPublic (P) con-
tas.tcu.gov.br/debito/ Web/Debito/CalculoDeDebito. faces

Os resultados obtidos mostram que o0s casos de testes automatizados derivados dos
templates definidos ndo apresentaram falsos positivos ou falsos negativos. Acredita-
se, que as organizacgdes publicas possam fazer uso desses templates para validar, de
forma automatizada, que os produtos de software, desenvolvidos in company ou por
empresas terceirizadas, atendem aos requisitos de transparéncia selecionados.

6 Concluséao

A proposta deste trabalho foi mapear critérios de aceitagdo de 4 atributos de transpa-
réncia de software por meio de testes de aceitacdo abstratos (templates). A definicdo
dos critérios de aceitacdo foi realizada com base nas ac¢fes e exemplos propostos no
checkTrans. Os templates definidos foram especificados como cenérios de testes de
aceitacdo concretos e executados em sites do governo. Ndo foram detectados falsos
positos ou negativos durante a validacdo dos templates, 0 que aponta que estdo pron-
tos para serem utilizados em ambiente produtivo.
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Em [11], os autores adaptaram o checkTrans em um novo checklist, selecionando
acles que podem ser aplicadas em sites existentes, entretanto as a¢des ndo sdo mape-
adas para testes de aceitacdo automatizados. Outros dois trabalhos propuseram o uso
de testes de aceitacdo automatizados para requisitos ndo-funcionais, porém, o foco
ndo é a transparéncia de software. Em [12], os autores desenvolveram testes de acei-
tacdo para garantir acessibilidade, simulando a navegacdo em aplica¢fes web utili-
zando o teclado. Em [13], os autores implementaram testes automatizados para avaliar
um software de controle de qualidade através da injecdo de codigo de testes no codigo
em producdo, o que a diferencia da proposta do presente trabalho.

O cddigo fonte da implementacéo dos testes automatizados estd disponivel no en-
dereco https://github.com/brunolg6/testesTransparencia/.
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